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INSTRUKCJA

zabezpieczania przesylanych informacji zawierajacych dane osobowe z wykorzystaniem programu 7-Zip*
Instrukcja wskazuje, w jak bezpieczny sposob, zabezpieczajac swoje dane osobowe lub dane innych osoéb przesta¢ do Strazy Gminnej poprzez e-
mail wiadomo$¢, plik, w ktorym znajduja si¢ dane osobowe, np. zawiadomienie, wypetniony druk o$wiadczenia, dokumenty dotyczace kontroli umow

1. Jesli nie posiadamy, program 7-Zip pobieramy z internetu (np. dobreprogramy.pl, https://www.7-zip.org) w wersji dostosowanej do naszego systemu,
tj. w wersji 32 lub 64 bitowej. Jakg mamy wersj¢ systemu Windows sprawdzamy kolejno poprzez: ,,naci$niecie prawym przyciskiem myszy - Ten
komputer — nastgpnie lewym przyciskiem - wlasciwosci. W opisie jest rodzaj systemu.

2. Wybieramy plik, zawierajacy informacje, ktore chcemy zabezpieczy¢ 1 klikamy na niego prawym przyciskiem myszy. Z otwartego menu wybieramy
kolejno pozycje 7-zip oraz Dodaj do archiwum. Uwaga w niektorych systemach w pierwszej kolejnosci nalezy po kliknigciu prawym przyciskiem
myszy wybrac¢:, Pokaz wiecej opcji”

Nastepnie jak wyzej.
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Dodaj do archiwum

ININFORMACJEN3__Instrukcje\

Archiwum:
Bazy danych SQL how to.7z v | {
Format archiwum: 7z v Tryb aktualizacii: [Dodaj i zamien pliki
7z
Stopieri kompresii: bzip2 Tryb sciezek: ‘Wagledne sciezki
azip
tar -
Metoda kompresji: wim Opcie
Xz
Rozmiar stownika:
Rozmiar stowa: [] Usun pliki po skompresowaniu
Rozmiar bloku ciaglego: . ]
zmiar bloku cigglego ( 16 GB Vl Szyfrowanie
Liczba watkow: =/ v /4 Wprowadz haslo:
Uzycie pamieci dla kompresii: e
v
2477 MB / 6453 MB / 8066 MB WNeareet: peakrein el
Uzycie pamieci dla dekompresii: 66 MB
Rozmiar woluminé :
— w baty) | [[] Pokaz hasto
Metoda szyfrowania: \AES-ZSG
Parametry:
[ Zaszyfrj nazwy plikéw

OK Anulyj

Pomoc

Wybierz metode
pakowania pliku na
71P




3. W nowym oknie (zatytulowanym Dodaj do archiwum) wpisujemy dwukrotnie wybrane przez nas hasto w pole Wprowadz hasto i pole Wprowadz
ponownie haslo. Zaleca si¢ hasto 8 znakowe, z matymi, duzymi literami i znakami specjalnymi.
Dodaj do archiwum X

ININFORMACJEN3__Instrukcie

Bazy danych SQL how to.zip v |
Format archiwum: \Zip M Tnyb aktualizaci | Dodaj i zamieri plki Al Wybierz sile
Stopier: kompresji: 9- Ultra v Tryb sciezek: Wazgledne sciezki v pz}kowanla (im
- ‘ wiekszy parametr
0 - Bez kompresji )
Metoda kompresii: 1- Najszybsza Opcie tym spakowany
3-Snbka plik bedzie
) ) 5 - Nomalna . .
Rozmiar stownika: mniejszy)
] Rompresuj pliki wspoltdzielone
Rozmiar stowa: [[J Usun pliki po skompresowaniu
Rozmiar bloku ciaglego:
s TSSO Szyfrowanie
Liczba watkow: 4 v] /4 Wprowadz haslo:
Uzycie pamieci dla kompresiji: = S )
v
272 MB / 6453 MB / 8066 MB , J WorowusidZ porioveio haelo: o o
Uzycie pamieci dla dekompresji 2MB Wohpisz i zapamietaj ha-
l: sto w obu polach.
Rozmiar woluminéw (batty): ]
I o I [ Pokaz hasto v Hasto to bedzie po-
Metoda szyfrowania: ZipCrypto trzebne osobie, ktéra
Parametry: !

odbierze wiadomos¢

| |

Zatwierdz i
wykonaj

zaszyfrowane
archiwum

Pomoc



3. Po ustawieniu bezpiecznego hasta zamykamy okno o nazwie Dodaj archiwum, klikajac OK.

4. Zabezpieczony przez nas plik wysytamy poczta elektroniczng do Strazy Gminnej w Dobrej jako zatacznik. Jednoczesnie przekazujemy informacj¢ o
hasle do pliku poprzez wystanie hasta na numer telefonu komérkowego Strazy Gminnej w Dobrej: 501-701-076. W tresci SMS krotko wpisujemy czego
hasto dotyczy np.:

Hasto 123Q!#, $cieki Mierzyn, Lipowa 51.

Hasto 23!%Zf parkowanie ZS 12345.

Hasto 65!#Ny%x pies luzem.

5. Haslo przekaza¢ mozna takze w rozmowie telefonicznej.

Nie wysylamy hasla w wiadomosci e-mail!

* Opinia Gtownego Inspektora Ochrony Danych Osobowych z 2017 r. w sprawie bezpieczenstwa danych przekazywanych przy uzyciu poczty
elektroniczne;j:

»1. 1. Szyfrowanie przekazywanych informacji.

Szyfrowanie przekazywanych informacji jest jedng z najbardziej efektywnych metod zapewnienia poufnosci. (...) Przykladem takiego prostego
rozwigzania jest program kompresujacy 7-Zip, dostgpny nieodptatnie w ramach licencji Open Source. Umozliwia on tworzenie samorozkodowujacych
si¢ plikow zawierajacych zaszyfrowane informacje. Odbiorca takiego pliku, aby zaszyfrowane w nim informacje odczyta¢, nie musi instalowa¢ na swoim
komputerze programu 7-Zip. Plik taki zostanie bowiem przez system operacyjny komputera uruchomiony bez uzycia programu 7-Zip. Do odszyfrowania
przekazanej w nim informacji niezbedne jest wprowadzenie klucza kryptograficznego (hasta), ktory zostal uzyty podczas jego tworzenia. Zgodnie z
dobrymi praktykami, klucz taki powinien zosta¢ przestany do odbiorcy innym, bezpiecznym kanatem komunikacji.



